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RESUMO: O presente artigo buscou analisar a regulamentagdo do tratamento de
dados pessoais pelo poder publico, principalmente no que tange as previsdes do artigo
4°, inciso I1II da Lei Geral de Protegido de Dados brasileira. Sabe-se que, diferentemente
do que aconteceu na Unido Europeia e em outros pafses, a Lei n° 13.709/2018 nio foi
acompanhada por uma Lei que regulamentasse o tratamento de dados pessoais para fins
exclusivos de seguranga publica, defesa nacional, seguranga do Estado ou atividades
de investigacdo e repressdo de infragdes penais, o que se tornou prioridade quando
os direitos a privacidade e a protecdo de dados foram elevados ao status de direitos
fundamentais pela Emenda Constitucional 105. No desenvolvimento do trabalho,
pretendeu-se evidenciar a necessidade de que essas matérias sejam regulamentadas,
para que se garanta o equilibrio do interesse publico esteja equilibrado entre com
a proporcionalidade, o devido processo legal, a intimidade e a autodeterminagio
informativa. Partindo desse pressuposto, analisa-se aqui o anteprojeto “LGPD Penal” e
o Projeto de Lei 1515/2022, considerando os efeitos e as contribui¢des que esses textos
legais podem trazer para a sociedade.

PALAVRAS-CHAVE: Lei Geral de Prote¢do de Dados. Principios e fundamentos.
Direito a informagdo. Anteprojeto de Lei “LGPD Penal”. Projeto de Lei 1515/2022.
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INTRODUCAO

Passados 21 anos de Ditadura Militar no Brasil, a transigdo para a “Nova Republica”
perpassou pela substitui¢do da Constituigdo Federal de 1967 pela “Constituigdo Cidada”, de 1988,
cujos principios basilares estdo pautados nos pilares da liberdade, da segurancga, do bem-estar, do
desenvolvimento, da igualdade e da justica (Brasil, 1988).

Ao conceber o Estado Democratico de Direito, a Magna Carta prezou pela garantia de
mecanismos que permitissem a sociedade o melhor exercicio da democracia, elencando, nos arti-
gos 5°, inciso XIV e XXXIII, 87, § 38° inciso Il e 216, § 2°, a regra da publicidade a todos os atos
e fatos da administragdo publica, atribuindo a todos os cidaddos brasileiros a ciéncia e o controle
da atuagdo interna e externa desse poder.

Apesar disso, as revolugdes tecnolégicas advindas da Quarta Revolugdo Industrial
(Schwab, 2016), ao permitirem o maior controle, o tratamento e a divulgacdo dos dados pessoais
pelo Estado, fizeram com que fosse necessdrio o estabelecimento de limites a ampla publicidade
e ao acesso a informacgdo nas bases de dados do poder publico. Com isso, o armazenamento e a
custédia dos dados nos érgdos ptiblicos passaram a ser sopesados, por um lado, pelo exercicio das
prerrogativas estatais tipicas e, por outro, pelos principios, regras e direitos a personalidade.

Diante dessa situagdo, ao redigir a Lei Geral de Protecdo de Dados (LGPD) no Brasil,
o legislador definiu duas bases legais que legitimam o tratamento dos dados pessoais pelo poder
publico, a saber: (i) a execugdo de politicas publicas, nos termos dos artigos 7°, 11 e 23; e (ii) o
cumprimento de atribui¢des internacionais, no caput do artigo 23. Acontece que, a LGPD atri-
buiu a legislagdo infraconstitucional a regulamentagdo do tratamento de dados pessoais relativos
a seguranca publica, a defesa nacional, a seguranca do Estado e as atividades de investigagdo e
repressdo de infragdes penais no § 1° do artigo 4°, o que vem sendo tema de amplos debates na
comunidade nacional.

Em 2021, sob a presidéncia do Ministro do Superior Tribunal de Justi¢a, Nefi Cordeiro,
uma comissdo de juristas elaborou e entregou a Camara dos Deputados o anteprojeto da “LGPD
Penal”, que, apesar da sua importéncia para a garantia do direito fundamental a protecdo de dados
no ambito das atividades estatais, acabou primando pela privacidade e desconsiderando, muitas
vezes, os Interesses publicos. Um ano depois, em 2022, passou a tramitar na Camara dos Depu-
tados o Projeto de Lei 1515/2022. Esse, a despeito de ter sido baseado no anteprojeto da LGPD
penal, pecou ao violar alguns dos principios da LGPD e ampliar os riscos de vazamento dos dados
pessoais.

Sendo assim, considerando que a prépria Lei n® 13.709/2018 abarca as atividades de tra-
tamento de dados pelo poder publico no capitulo IV, o presente artigo objetiva analisar, a partir
da metodologia qualitativa, consubstanciada nos ambitos da doutrina, do direito comparado e da
Jjurisprudéncia, o modo como as legislagdes propostas para suprir o siléncio legislativo do inciso
II1, do artigo 4° da LGPD impactam o trade-off existente entre a supremacia do interesse publico
e a autodeterminagdo dos dados pessoais.
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1. TRANSPARENCIA E PUBLICIDADE NO PODER PUBLICO

A inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas esta
prevista no artigo 5°, X da Constitui¢do Federal como um direito fundamental de todo cidadao
brasileiro (Brasil, 1988). Ao mesmo tempo, o ordenamento juridico nacional, no que concerne as
atividades estatais, tem como regra o principio da publicidade e a garantia fundamental do direito
a informagdo. Tamanha é a importéncia da garantia desses direitos que, conforme Meireles:

Os atos e contratos administrativos que omitem ou desatenderem a publicidade necessa-
ria ndo s6 deixam de produzir seus regulares efeitos como se expdem a invalidagdo por
falta desse requisito de eficicia e moralidade. E sem publicagio nido fluem os prazos para
impugnagdo administrativa ou anulagio judicial, quer o de decadéncia para impetragdo
de mandado de seguranga (120 dias da publicacdo), quer os de prescrigdo da agdo cabivel
(Meireles, 2013, p.102).

O que nos permite a inferéncia de que a auséncia de transparéncia nos atos administrati-
vos pode, inclusive, culminar na sua invalidagéo.

Considerando o direito que todo brasileiro tem de dispor e de acessar as informagdes
produzidas ou custodiadas nos érgaos publicos, em 2011 foi formulada a Lei Federal 12.527/11,
também conhecida como Lei de Acesso a Informagao (LAI), para que esse direito pudesse ser mais
contundentemente conclamado pelos diversos atores que desejassem obter acesso as informagdes
publicas.Apesar de a transparéncia dos atos publicos serem a regra, a Lei ndo deixou de resguar-
dar a seguranga do Estado, da sociedade e dos individuos, ao dispor, no inciso I1II do artigo 6° “que
cabe aos 6rgios e entidades do poder publico, observadas as normas e procedimentos especificos
aplicéveis, assegurar a prote¢do da informagéo sigilosa e da informacgéo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restri¢do de acesso” (Brasil, 2011).

Esse dispositivo, em conformidade com o artigo 5°, LX da Constitui¢do Federal — que
assegura a restri¢do da publicidade dos atos processuais quando ameagada a intimidade ou o in-
teresse social (Brasil, 1988) — deixa claro que, nos casos em que a vida privada ou a seguranca
da sociedade e do Estado se encontrarem em risco, poderdo ser aplicadas exceg¢des a publicidade.
Sendo assim, ficou convencionado que, nas situagdes em que a publicidade nas esferas publicas
pode acarretar prejuizos a outros direitos protegidos pela Constituigdo Federal, podera ser apli-
cado o sigilo e a confidencialidade.

Nesse sentido, dentro do contexto mundial de discussdes a respeito da necessidade de se
regulamentar o tratamento e o gerenciamento dos dados pessoais pelas organizagdes publicas e
privadas, fez bem o legislador ao prever, no artigo 31 da Lei de Acesso a Informagdo que “o trata-
mento dessas informagdes deve ser feito de forma transparente e com respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais” (Brasil,
2011). Indo além, esse mesmo artigo deixa expresso que:

1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida pri-
vada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo
méximo de 100 (cem) anos a contar da sua data de produgio, a agentes publicos legal-
mente autorizados e a pessoa a que elas se referirem; e
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IT - poderdo ter autorizada sua divulgagdo ou acesso por terceiros diante de previsido
legal, ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informagdes de que trata este artigo seré responsabili-
zado por seu uso indevido.

§ 8° O consentimento referido no inciso II do § 1° ndo sera exigido quando as informa-
¢Oes forem necessarias:

I - a prevencio e diagnéstico médico, quando a pessoa estiver fisica ou legalmente inca-
paz, e para utilizagdo Unica e exclusivamente para o tratamento médico;

II - a realizagdo de estatisticas e pesquisas cientificas de evidente interesse publico ou
geral, previstos em lei, sendo vedada a identificagdo da pessoa a que as informacgdes se
referirem;

III - ao cumprimento de ordem judicial;
IV - a defesa de direitos humanos; ou
V - a protegio do interesse publico e geral preponderante.

§ 4° A restrigdo de acesso a informagéo relativa a vida privada, honra e imagem de pessoa
ndo podera ser invocada com o intuito de prejudicar processo de apuragéo de irregulari-
dades em que o titular das informagoes estiver envolvido, bem como em agdes voltadas
para a recuperagio de fatos histéricos de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informagéo pes-
soal (Brasil, 2011).

Cabe pontuar que o acesso e o tratamento de informagdes pessoais por terceiros apenas
podem ser realizados nos casos previstos em lei e em algumas outras situagdes em que se tenha
o consentimento dos titulares. Paralelamente, a lel também prevé que, nos casos de processos de
apuracdo de irregularidades em que o titular esteja envolvido, o acesso a informagdo, mesmo que
privada, ndo pode ser restrito para atender aos interesses da Unido (Brasil, 2011).

Com isso, percebe-se que o tratamento e o controle dos dados pessoais pelo Estado ja
eram definidos no Brasil antes mesmo da formulagdo de uma legisla¢do especifica que tratasse
da matéria. Ao reconhecer que a relagio entre o Estado e os cidaddos é marcada pela assimetria
informacional, e que os cidaddos atribuem ao Estado os poderes de coer¢do — dentro dos limites
de sua atuagdo —, surge a necessidade de se tornar a privacidade e a intimidade invioldveis para
a manutencio da ordem democratica. Portanto, como reconhece Wimmer, “o préprio desenvolvi-
mento da democracia, com suas exigéncias de liberdade, igualdade perante a lei e inclusdo politi-
ca, foi responsavel, em grande parte, pela enorme expansdo de bases de dados de cidaddos sob a
responsabilidade do Estado” (Wimmer, 2021, p. 272).

Essa afirmagio, acrescida pelos ensinamentos de Gongalves (2019, p. 59) de que, na reali-
dade atual, o avango tecnolégico permite a coleta e o armazenamento de dados de modo indiscri-
minado, leva a percepg¢do da contundéncia de se atribuir uma maior seguranga as bases de dados
de dominio ptiblico como uma forma de se garantir ndo s6 a seguranga dos cidaddos, mas também
da ordem publica.
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A criagdo do Big Data e o desenvolvimento da inteligéncia artificial, dos algoritmos e
dos sistemas de informacdo, o volume e a velocidade de circulagdo dos dados pessoais aumentou
significativamente, na mesma velocidade cresceram também a vulnerabilidade e a exposigdo dos
dados em circulagdo nos meios digitais. Sendo assim, a formulag¢do de um marco regulatério es-
pecifico para a prote¢do das informagoes circuladas em rede é um objeto de interesse da Unido,
na medida em que esta também coleta e armazena muitos dados de natureza sensivel e sigilosa
que precisam ser protegidos, para garantir a seguranca nacional ou os interesses estratégicos
governamentais.

2. LGPD: UMA NECESSIDADE CONTEMPORANEA

Quando a Lei de Acesso a Informagdo entrou em vigor, ndo havia nenhuma legislagdo
nacional que definisse o grau de confidencialidade a que deveriam ser submetidos os dados pes-
soais. Sendo assim, mesmo prevendo que alguns dados ndo seriam passiveis de publicizagdo, a Lei
ndo pontuou como deveria acontecer o tratamento de dados de diferentes naturezas pelas insti-
tuigdes publicas e privadas.

Na Europa, por sua vez, a defesa da autodeterminagdo informativa ganhou popularidade
Ja na década de 1980, recebendo maior destaque apés ter sido proferida a Decisdo de 1983 pela
Suprema Corte da Alemanha, que determinou a inconstitucionalidade da Lei do Censo Popula-
cional (Bioni, 2021, p. 97). Para tanto, a Corte baseou-se no argumento de que toda pessoa tem
o direito de controlar os seus préprios dados pessoais, garantindo-lhe, ressalvadas algumas ex-
cegdes, o poder de decisdo quanto a disposi¢do de seus dados como objeto de tratamento (coleta,
uso, transferéncia) por terceiros, bem como o acesso a bancos de dados para exigir a corregio ou o
cancelamento de informagdes (Bessa, 2020). A partir disso, a medida que as interagdes interpesso-
als se moviam para o ambiente digital e tendo reconhecida a necessidade de se proteger os dados
pessoais, foi langada a Diretiva n°. 1995/46 na Unido Europeia, cujo escopo estava no tratamento
e na livre circulagdo de dados pessoais singulares (Unido Europeia, 1995).

Nacionalmente, a discussdo ganhou folego apés um ex-administrador de sistemas da
Central Intelligence Agency (CIA) tornar publico que cidaddos comuns e lideres mundiais, incluindo
a entdo presidente do Brasil, Dilma Rousseft, estavam sendo espionados pelo projeto PRISM de
monitoramento global, comandado pelos Estados Unidos (The New York Times, 2014). Nesse
contexto, a urgéncia de se definir uma lei que tratasse exclusivamente sobre a geréncia e o tra-
tamento de dados pessoais recebeu enorme atengdo internacional. O Marco Civil da Internet,
sancionado pela ex-presidente Dilma Rousseff em 2014, foi uma das legislagdes que surgiram
nesse perfodo, formando um microssistema de prote¢do de dados pessoais para os meios digitais.

Considerando os principios da razoabilidade, da proporcionalidade e da privacidade, defini-
dos no art. 5°, XII da Constituigio Federal, com a aprovagio da Lei 12.965/2014, o uso da internet
do Brasil passou a ser pautado pelos seguintes principios: “I — garantia da liberdade de expressao,
comunicagido e manifestagdo de pensamento, nos termos da Constitui¢do Federal; II — protegdo da pri-
vacidade” (Brasil, 2014). Com esse novo regramento, os cidaddos teriam assegurados os direitos de:

[ —inviolabilidade da intimidade e da vida privada, sua protegdo e indenizagio pelo dano
material ou moral decorrente de sua violagio;
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VII — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de cone-
x4o, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hip6teses previstas em lei (Brasil, 2014).

Apesar de ter sido um importante marco regulatério para assegurar os direitos a priva-
cidade dos usudrios das plataformas digitais, ele néo foi suficiente para garantir ao Brasil o status
de “adequagdo na protecdo da privacidade e do uso de dados”, por ser restrito exclusivamente ao
microssistema dos ambientes digitais. Dessa forma, seguindo as tendéncias legislativas interna-
cionais, em outubro de 2015, uma nova versio de um anteprojeto de lei para a regulamentagdo dos
dados pessoais foi levada a Camara dos Deputados, onde foi anexada a outros projetos de lei que
versavam sobre a mesma tematica, a saber os Projetos de Lei 4.060/2012 e 330/2013.

Apds muitas tratativas, estudos dirigidos e consultas ptblicas, em 2018, a Lei 13.709/2018
velo a substituir a Lei 12.965/2014, de modo a garantir a seguranga juridica e a prote¢do necessa-
ria aos dados pessoais. Podem ser apontados como fatores cruciais para a aprovagio da Lei Geral
de Prote¢do de Dados (LGPD) brasileira: a entrada em vigor do Regulamento Geral de Protegdo
de Dados (GDPR) na Unido Europeia; os escandalos da Cambridge Analitica que expuseram a
divulgacdo de dados pessoais em propagandas politicas direcionadas; o interesse do Brasil de se
tornar membro da Organizagdo para a Cooperagdo e Desenvolvimento Econémico (OCDE); e a
alteragdo da Lei do Cadastro Positivo, que apenas poderia ser realizada ap6s a aprovagdo da Lei
Geral de Protegido de Dados no Brasil.

Com a aprovagdo da LGPD, ficou estipulado que, a partir de setembro de 2020, todas as
informagdes que identificassem diretamente ou tornassem identificaveis pessoas naturais, cujos
titulares estivessem localizados no Brasil, ou que tivessem como finalidade a oferta de produtos
e servigos no pafs, passariam a ser coletadas, utilizadas, acessadas, transmitidas, processadas, ar-
quivadas, armazenadas, transferidas e operadas nos termos da Lei Geral de Protegdo de Dados
brasileira (Brasil, 2018). Assim como no Regulamento Geral de Protegdo de Dados (RGPD) eu-
ropeu, o legislador brasileiro se fez claro ao elencar, no artigo 4° da Lei 13.709/2018, as exceg¢des
de sua aplica¢do nos seguintes termos:

Art. 4° Esta Lei niio se aplica ao tratamento de dados pessoais:

[ - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hip6tese os arts. 7° e 11 desta Lei;

III - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigagdo e repressio de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagio,
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uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transfe-
réncia internacional de dados com outro pafs que nio o de proveniéncia, desde que o pafs
de proveniéncia proporcione grau de prote¢do de dados pessoais adequado ao previsto
nesta Lei (Brasil, 2018).

O que nos permite a conclusio de que, no que tange especificamente ao poder publico, a
Lei apenas ndo se aplica para os fins especificos de seguranga publica, defesa nacional, seguranca
do Estado, ou atividade de investigagdo e repressdo de investigacdes penais.

Diferentemente do que aconteceu na Unido Europeia, em que a RGPD foi sancionada
juntamente a Diretiva n°. 2.016/680 (DPD), para a regulamentagio do tratamento de informa-
¢Oes atinentes a seguranga publica e a persecugdo penal (Gleizer; Montenegro; Viana, 2021, p.21),
no Brasil, o legislador deixou expresso no pardgrafo primeiro do artigo supracitado que o trata-
mento de dados pessoais realizados para fins exclusivos de seguranca publica; b) defesa nacional;
c) seguranga do Estado; ou d) atividades de investigacdo e repressdo de infragdes penais devera
ser regido por legislacdo especifica, visando ao atendimento da proporcionalidade e das necessida-
des do interesse publico, tendo em vista o “devido processo legal, os principios gerais de protegio
e os direitos do titular previstos nesta Lei” (Brasil, 2020).Quanto a esse ponto, Aras defende que:

[...] deverfamos ter uma legislagdo apropriada desde a entrada em vigor da LGPD, mas
nio foi isso o que ocorreu. Construiu-se um sistema protetivo claudicante nesse as-
pecto e previu-se, no § 1. do art. 4.° da LGPD, que em algum momento uma “legislagio
especifica” regularia a matéria (Aras, 2020, p. 15-16).

De todo modo, é importante ressaltar que a sua parte conceitual deverd ser aproveitada, mes-
mo que ndo integralmente, para a futura lei que venha a regular os casos previstos no art. 4°, III da
LGPD. Isso porque, as defini¢des apresentadas pela lei sdo gerais e abrangentes, e o préprio capitulo
IV da LGPD pressupde as peculiaridades do tratamento de dados pessoais pelo poder publico, para que
se possa equilibrar as prerrogativas estatais tipicas e os principios e fundamentos da LGPD.

Como j4 disse Lapin (2021), o tratamento dos dados pessoais pelo Estado deve ser reali-
zado apenas quando necessario ao exercicio de suas atividades, haja vista que mesmo no previsto
pela LGPD, muitas das normas setoriais ja elencam essas previsdes especificas.

3. DA REGULAMENTACAO DO ARTIGO 4°, I1I

Tendo em vista a lacuna legislativa deixada no artigo 4°, III da LGPD, no ano de 2019,
o entdo presidente da Camara solicitou a criagdo de uma comissdo de juristas para a elaboragio de
um anteprojeto de lei de protecdo de dados, que regule as matérias de persecugdo penal, seguranga
publica e atividades de investigacdo. Presidida pelo Ministro Nefi Cordeiro, a comissdo contou
com a participagdo de diversas autoridades, académicos e estudiosos da 4rea de protegdo de da-
dos, que se uniram para a formulagdo de normas capazes de equilibrar: (i) a atua¢do do Estado na
manutengdo da ordem publica e nas atividades investigativas e repressivas; e (il) as garantias pro-
cessuais e o direito fundamental a inviolabilidade dos dados pessoais. O texto do anteprojeto foi
entregue ao Presidente da Camara dos Deputados no dia 05 de novembro de 2020 (Brasil, 2020).

Influenciado pelos direitos europeu, norte-americano, portugués e pela prépria Lei Ge-
ral de Prote¢do de Dados brasileira, o anteprojeto restringiu, em muito, a atuagdo estatal, ao
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priorizar os direitos individuais da privacidade e da protegdo dos dados pessoais. Isso pode ser
apontado, principalmente, partindo da previsdo textual de que a interveng¢do estatal nos ambitos
elencados deveria ser devidamente justificada e pormenorizada. Observa-se, portanto, que, apesar
de ter constituido um importante avango para a atribui¢do de maior seguranca juridica ao artigo
4°, 11T da LGPD, faltou um equilibrio entre os interesses individuais e os da coletividade, o que
poderia ser suprido pela anélise mais flexivel das situagdes em que o compartilhamento de dados
¢ necessario para a garantia da seguranga da populagio e em que a defesa do direito a privacidade
dos dados é tida como prioridade.

O reconhecimento da necessidade de equilibrio entre os interesses publicos e privados
foi muito bem abordado no “Guia Orientativo Tratamento de Dados Pessoais pelo Poder Publi-
co” (2022), langado pela Autoridade Nacional de Prote¢do de Dados (ANPD) em parceria com o
Governo Federal. O documento destacou a necessidade de que as bases legais, os principios e os
tfundamentos da Lei Geral de Protegdo de Dados sejam adotados pela Administragdo Publica, de
modo que o compartilhamento de dados pessoais entre os entes e as institui¢des putblicas, seja
condicionado a: (i) devida formalizagdo do registro — objeto e finalidade do compartilhamento; (ii)
previsdo da duragdo do tratamento; (iil) observacdo da transparéncia e dos direitos dos titulares;
(iv) realizagdo do estudo prévio de prevengdo e seguranga, além de outros requisitos.

Além disso, o relatério exp0s, nos Anexos I e II, as diretrizes que devem guiar o “Uso
compartilhado de dados pessoais pelo Poder Publico” e os “Cuidados a serem observados quando
da divulgagdo de dados pessoais pelo Poder Publico”, deixando expressas, de maneira clara e di-
dética, as recomendagdes a serem levadas em consideracdo no tratamento dos dados pessoais pelo
Estado e pelas autoridades publicas.

3.1. Do Projeto de Lei 1515/2022

A tramitagdo do anteprojeto da LGPD Penal nio obteve consideraveis avangos na Ca-
mara dos Deputados, principalmente devido ao posicionamento do Ministério Publico de que ele
“pode dificultar a investigagdo e o combate a crimes no Brasil, além de comprometer os esforgos
do Pafs na cooperagido para enfrentamento a criminalidade internacional”. Diante disso, ressurgiu

a necessidade de se buscar outras alternativas para o siléncio legislativo em relagdo ao artigo 4,
IIT da LGPD.

Nesse sentido, tomando como ponto de partida a atirmagdo do Presidente da Associagdo
Nacional de Prote¢io de Dados (ANPD) de que “a tecnologia vai dar uma celeridade muito gran-
de para o usudrio neste ano. As operadoras sabem que este é um assunto vivo, que sempre teremos
que ter novas ferramentas”, foram estipuladas como pautas a serem tratadas pela ANPD no ano
de 2022, dentre outras questdes, o direito dos titulares, a transferéncia internacional dos dados
pessoais e as hip6teses legislativas para o tratamento dos dados pessoais.

Mesmo assim, foi apenas em junho de 2022, que passou a tramitar na Camara dos De-
putados o Projeto de Lei 1515/2022, de autoria do deputado Coronel Armando (PL/SC), que
visa regulamentar os principios e as diretrizes relacionadas as operagdes do tratamento de dados
pessoais nos ambitos da seguranga publica, da defesa nacional, da seguranga do Estado e das ati-
vidades de investigagdo e repressdo de infragdes penais (Brasil, 2022).
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O objetivo principal, conforme o autor é que, ao disciplinar as matérias elencadas, sejam
respeitados os direitos fundamentais da liberdade, da privacidade e da autodeterminagio informati-
va. Sendo assim, observa-se o intuito de promover a harmonizagio dos deveres do Estado, em con-
junto a observancia das garantias processuais das prerrogativas fundamentais dos cidaddos brasilei-
ros para o tratamento dos dados pessoais nos fins pretendidos. Nesse sentido, segundo o Deputado
L. Armando Schroeder Reis, os beneficios esperados com a aprovagdo do Projeto de Lei séo:

(1) maior seguranga juridica, ao tratar as finalidades estabelecidas no inciso III do art.
4° da LGPD de forma conjunta, no mesmo instrumento, o que evitard a necessidade de
instrumentos correlatos posteriores, que naturalmente trariam abordagens redundantes;
(i1) atribuigdo proporcional, razoavel e factivel das devidas responsabilidades aos érgaos
encarregados das atividades mencionadas no inciso III do art. 4°, quanto ao tratamento
de dados pessoais, sem, contudo lhes obstaculizar no exercicio de suas atividades finalis-
ticas; (iil) ndo impede o necessdrio e, por vezes, imprescindivel fluxo de dados pessoais
entre 6rgdos responsaveis pelas atividades elencadas no referido inciso III, permitindo o
desempenho desses 6rgdos no cumprimento de suas atividades finalisticas; (iv) mantem
o foco no tratamento de dados pessoais pelos mencionados érgéios, e ndo nas tecnologias
por eles utilizadas no cumprimento de suas atribuigdes, uma vez que tecnologias podem
evoluir, o que levaria a necessidade de frequentes alteragdes no texto legal; e (v) preen-
che relevante vdcuo normativo ao cumprir a determinagio da LGPD sobre lei especifica
quanto as mencionadas atividades do inciso III do art. 4°. Por fim, o presente projeto
apresentard a sociedade os necessdrios canones quanto a protegio de dados pessoais a
serem adotados pelos 6rgéos responsaveis pelas atividades de seguranga do Estado, de
defesa nacional, de seguranga publica, e de investigagdo e repressdo de infragdes penais, e
o dever desses agentes quanto ao inaliendvel respeito ao direito fundamental dos titula-
res de dados pessoais na protegio desses dados, em todas as operagdes de tratamento sob
a responsabilidade dos citados entes estatais ( Schroeder Reis, 2022).

Para que esses beneficios sejam alcancados, foi proposta, dentre outras disposi¢des, a
proibi¢do do tratamento dos dados relativos a segurancga e a defesa nacional por empresas priva-
das, com excegdes previstas para alguns casos em que os processos sejam comandados por pes-
soa juridica de direito publico. Inclusive, ficou estipulado que, o acesso dos 6rgédos publicos aos
dados pessoais sujeitos ao sigilo legal que estiverem sendo controlados por pessoa(s) juridica(s)
privada(s) devera ser realizado por meio de decisdo judicial. Além disso, no caso de aprovagdo do
Projeto de Lei, os dados pessoais controlados pelos érgdos de seguranga publica apenas poderao
ser compartilhados nos casos em que for notério o interesse publico. Identificado o interesse,
ainda cabera observar as normas de protegdo de dados do Projeto para que o compartilhamento
seja realizado.

Segundo o texto, o titular da informagédo passa a ter o direito de requerer os seus dados
pessoais as autoridades competentes, que tém o prazo de até 20 dias para responder. Caso sejam
reconhecidos prejuizos as agdes de inteligéncia e de defesa nacional, bem como a violagdo da pro-
tegdo dos direitos e garantias de terceiros, essa informacao solicitada pode ser negada, cabendo,
nessas hipéteses, questionamento a ANPD ou agio judicial. A proposta também elenca ao titular
o direito de tomar conhecimento de possiveis informagdes a seu respeito em analise pelos 6rgdos
de inteligéncias, abrindo também a possibilidade de acessar e de alterar essa informagdo nos casos
em que houver algum equivoco. Ademais, foi prevista a possibilidade de transferéncia de dados
pessoais para organizagdo internacional ou agente no exterior atuante na area de seguranga pu-

Revista da Advocacia Publica Federal, Brasilia-DF,
V. 8, n. 1, p. 380-395, dezembro de 2024




blica, defesa nacional e persecugio penal. No caso de informagdes contidas em bancos de dados
internacionais, é necessario que o pafs estrangeiro tenha concordado, exceto se a transferéncia
for necessdria para prevenir ameaga imediata e grave a seguranga publica do Brasil ou de pafs
estrangeiro, e o consentimento prévio ndo puder ser obtido em tempo hébil.

Por fim, para os casos de violagdo das disposic¢oes legais, fica estipulada a suspensdo par-
cial do funcionamento do banco de dados por até 2 meses, até que este seja efetivamente regula-
rizado, com a responsabiliza¢do do agente nos dmbitos administrativo e penal. Como atenuantes
para os casos de infragdes: “a comunicagio espontanea da infragdo a ANPD e aos titulares dos
dados; o emprego espontaneo dos meios disponiveis para mitiga¢do do dano; a reparagio espon-
tanea dos danos; a adogdo de politica eficaz de protegdo de dados”.

4. PROJETO DE LEI 1515/22: PERSPECTIVAS

Perante o exposto, percebe-se que, uma vez aprovado o Projeto de Lei 1.515/2022, seria
atribuida maior seguranga juridica ao tratamento de dados pessoais para as categorias elencadas
no inciso 111, do art. 4°, da Lei 13.709/2018. O texto, inclusive, apresenta disposi¢des alinhadas
com os principios e com as bases legais da LGPD, bem como, acrescenta artigos que visam a ma-
nutengdo da proporcionalidade das medidas e a observancia do devido processo legal, o que pode
ser verificado nos casos da proibi¢do de decisdes automatizadas (art. 20 do PL) e da previsdo da
responsabilizag¢do dos agentes publicos (art. 52, §1°, do PL). Por outro lado, ndo se pode deixar
de considerar que, apesar desses aspectos positivos, a Coalizdo de Direitos na Rede (CDR) (2022),
organizagdo que participou da efetuagdo do Marco Civil da Internet e da LGPD, se posicionou
contraria a sua tramitagdo na Camara dos Deputados, por considerar que a proposta pode:

1) promover o desmonte das garantias democraticamente construidas no ambito do An-
teprojeto de LGPD Penal elaborado por comissdo de juristas; 2) ampliar demasiadamente
o ambito de aplicagdo do texto a matérias que possuem fundamentos e principiologia pro-
prias; 3) suprimir conceitos importantes e fragilizar a prote¢do dada aos dados cadastrais; e
4) promover o desmonte do arcabougo principiolégico de controle sobre as autoridades; 5)
enfraquecer o repertério de controle sobre decisdes automatizadas; e 6) autorizar de forma
demasiadamente genérica o compartilhamento de dados entre entidades da administragdo
ptiblica e o acesso a bancos de dados mantidos por atores privados (CDR, 2022).

O que sera analisado para a formulagdo de conclusdes.

4.1. Anélise das Questdes Elencadas pela CDR

Ao enviar a solicitagio da interrupg¢io da tramitagio do Projeto de Lei 1515/22, a Co-
alizdo Direitos na Rede (CDR), ressaltou que, enquanto o anteprojeto da LGPD Penal teve ori-
gem a partir da participagdo democratica, nos mesmos termos do Marco Civil da Internet e da
Lei Geral de Proteg¢do de Dados, o PL em questdo é resultado de uma atitude célere por parte
do Congresso Nacional, que deseja a regulamentagio de “temas altamente sensiveis de direitos
digitais” (CDR, 2022).

A Coalizdo apontou que, ao tratar das matérias de “tratamento de dados pessoais para
atividades de seguranga do Estado e de defesa nacional” em conjunto, no Capitulo II, o legislador
deixou de considerar os fundamentos, as principiologias e os érgdos de atuagdo préprios de cada
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uma dessas dreas, elevando a necessidade de se debater as garantias e salvaguardas para gestar o
tratamento de dados para tais finalidades (CDR, 2022). Ainda nesse ponto, a CDR argumentou
que a previsdo expressa no anteprojeto de que “o tratamento de dados pessoais para atividades
de seguranca do Estado e de defesa nacional podera ser realizado desde que haja previsdo legal
especifica”, abre espago para que os érgdos incumbidos por essas atividades possam repassar as
informagdes livremente, “tendo por condigdo exclusiva e genérica o respeito a principiologia da
lei e nenhuma garantia ou salvaguarda especifica” (CDR, 2022).

Além disso, ao defender a “supressdo de conceitos importantes e a fragiliza¢do da pro-
tegdo aos dados cadastrais”, a defini¢do de dados cadastrais trazida pelo texto excluiu taxativa-
mente a protecdo legal ou constitucional do sigilo. O que implica dizer que o anteprojeto, nesse
ponto, inverte a légica da LGPD, ja que esta atribui a esses dados elencados a necessidade de
maior prote¢do (CDR, 2022). Acerca do “desmonte do arcabougo principiolégico de controle so-
bre as autoridades”, a Coalizdo apontou ainda a supressdo dos principios da proporcionalidade, do
livre acesso e da transparéncia e a alterag¢do dos principios da finalidade e da qualidade, o que foi
visto como uma redugio do controle dos titulares quanto ao tratamento de seus dados.

J4 o argumento que se refere ao “enfraquecimento do repertério de controle sobre deci-
sdes automatizadas” foi pautado no fato de que o PL 1515/2022 traz a vedagdo geral das decisdes
baseadas no tratamento automatizado “que produzam efeitos juridicos adversos ao titular ou que
afetem significativamente”, o que, apesar de se aparentar como uma medida protetiva ao titular,
no ambito material, pode causar a inaplicabilidade da vedagdo ao caso, uma vez apontada a parti-
cipagdo de pessoa fisica em alguma etapa da tomada de decisdo.

Por tim, defendeu-se que “a autorizagdo genérica para o compartilhamento de dados en-
tre entidades da administragdo publica e para o acesso a bancos de dados mantidos por atores pri-
vados” esta atrelada ao fato de que o anteprojeto ndo previu regimes especificos que diferenciem
o tratamento e o compartilhamento de dados pessoais, dados pessoais sensiveis e dados pessoais
sigilosos, conferindo autorizagdo genérica para:

1) o compartilhamento de dados para os fins de seguranga do Estado e de defesa nacional
(art. 7° §2°); 1i) 0 acesso de autoridades competentes a dados pessoais e a bancos de dados
controlados por 6rgdos e entidades da Administragdo Puablica (art. 11); iii) o acesso de
autoridades competentes a dados pessoais e a bancos de dados controlados por pessoas
juridicas de direito privado (art. 12); iv) o compartilhamento de dados pessoais contro-
lados pelos 6rgdos incumbidos de atividades de seguranga ptblica com pessoas juridicas
de direito privado (art. 18); e v) o tratamento e o compartilhamento de dados pessoais e
de dados pessoais sensiveis para finalidades de inteligéncia de seguranga publica, inves-
tigagdo e repressio de infragdes penais (art. 16) (CDR, 2022).

Tendo em vista o disposto, é possivel notar que o Projeto de Lei, apesar de considerado
necessario, ainda possui muitas questdes a serem revisadas. Os fundamentos dos principios da
autodeterminagio informativa e do livre acesso aos dados foram muitas vezes desconsiderados
pelo texto, o que fez com que, nos termos do artigo 4°, X, do PL 1515/22, a transparéncia no
tratamento dos dados pessoais fosse trocada pela “audibilidade” (Brasil, 2022).

Sabe-se que, conforme defendido por Wimmer (2019), as bases legais j4 fornecidas
pela LGPD para o tratamento de dados pessoais pelo poder publico sdo: (i) a execugdo de po-
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liticas publicas, prevista nos artigos 7° e 11 da LGPD; e (i1) a adequacgéo as atribuigdes insti-
tucionais, positivadas no caput do artigo 23 como “a execugdo de competéncias ou atribuigdes
legais do servigo publico”, o que nos leva a constatacdo de que o tratamento de dados deve
seguir os principios elencados pela LGPD, dentro dos limites interpostos exclusivamente por
tais atividades.

Ainda cabe ponderar que, ao facilitar o compartilhamento de dados entre os entes publi-
cos, os dados pessoais ficam expostos a riscos elevados de vazamentos e roubos de informagaes,
principalmente, se se considerar que o legislador ampliou as disposi¢oes do art. 10, § 3° do Marco
Civil da Internet. Com a nova redagio, prevé-se que “o disposto no caput ndo impede o acesso aos
dados cadastrais, na forma da lei, pelas autoridades administrativas que detenham competéncia
legal para a sua requisi¢do” (Brasil, 2022), o que, somado ao amplo compartilhamento entre essas
autoridades, pode ampliar a exposi¢do dos dados sensiveis préprios dos usudrios (cor, raga, ativi-
dade sexual, satide, etc.), ja que estes elementos estio comumente inseridos em dados cadastrais
especificos.

Nio se pode olvidar ainda que a redagdo do Projeto de Lei 1515/22 ampliou o dmbito
de aplicagdo da segurancga publica e da persecucdo penal ao incluir as mesmas regulamentagdes
a seguranca do Estado, a defesa nacional e as atividades de inteligéncia, desconsiderando, assim,
as diferengas de fundamentos, a principiologia e os érgdos de atuagdo que englobam tais ativi-
dades. Essas questdes dificultam que “as garantias e salvaguardas necessdrias ao regramento do
tratamento para tais finalidades fossem gestadas” (CDR, 2022). O artigo 7° apresenta uma auto-
rizagdo ampla e genérica para o tratamento dos casos de previsdo legal, o que faz com que a livre
circulagdo de dados néo receba nenhuma salvaguarda especifica (Brasil, 2022).

Nessa perspectiva, Frazdo (2021) muito bem aborda que a histéria brasileira demonstra
como o amplo e irrestrito acesso aos dados pessoais pelo Estado é um fator que limita a ordem
democratica, tendo em vista as desigualdades de poderes que caracterizam as relagdes dos cida-
ddos com o poder publico. Nesse sentido, atrontar os direitos fundamentais de protegdo de dados,
ao permitir que estes sejam livremente compartilhados entre as entidades publicas, faz do “inte-
resse publico” um legitimador curinga do tratamento inadequado de dados. Até mesmo porque,
um tratamento de dados que contrarie os 10 principios basilares da LGPD néo podera atender ao
“Interesse publico” (Data privacy Brasil, 2021).

A Associagdo Data Privacy Brasil de Pesquisa (2021) defende ser essencial preservar a
protecdo de dados, reduzir a assimetria de poder e preservar o devido processo informacional, o
que torna necessario o fortalecimento das salvaguardas procedimentais. A defesa da proporciona-
lidade perpassa pela analise do caso a caso, que deve avaliar se (1) o tratamento de dados se enqua-
dra em alguma das bases legais elencadas pela LGPD; (ii) qual o tipo de dado pessoal necessario
devera ser tratado para a mensuragdo dos riscos e danos individuais; (iii) e se o interesse publico
pleiteado pelo agente se alinha as normas de protegdo de dados, “considerando critérios como in-
truséo, adequagdo a principios, existéncia de técnicas de mitigagdo de risco e prestagdo de contas,
e existéncia de interesse publico identificavel no processamento dos dados e no fornecimento do
servigo publico em questdo” (Vergili; Zanatta, 2022).

Com isso, conclui-se que, a auséncia de mecanismos de protecdo do titular e de seus da-
dos pessoais fazem com que o Projeto de Lei 1515/2022 viole direitos fundamentais e principios
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da Administragiio Pablica. E importante ter em mente que a protegio dos dados pessoais compde
o interesse publico, complementando as suas normas e regulamentando a ordem nacional demo-
cratica. Desse modo, o reconhecimento de que o texto do Projeto de Lei necessita de alteragdes é
um passo relevante e necessario para a garantia do fluxo seguro e adequado dos dados.

5. CONCLUSAO

Para os fins deste artigo, partiu-se da explanagdo a respeito da importancia da preser-
vagdo constitucional da intimidade, da vida privada, da honra e da imagem das pessoas, mesmo
considerando que os principios da publicidade e do acesso a informagdo — previstos na Cons-
tituigdo Federal e regulamentados pela Lei de Acesso a Informacgdo — sdo regras que regem o
poder publico.

Tendo em vista os avangos tecnolégicos e a facilidade de se coletar, armazenar e ma-
nipular dados, bem como a situagio hipervulneravel dos cidadios perante o Estado, tornou-se
uma prioridade a regulamentagdo do tratamento de dados pessoais por parte dos entes publicos.
Nesse sentido, ao redigir a Lei Geral de Protec¢do de Dados, o legislador atribuiu a legislagao
infraconstitucional a normatizag¢do do tratamento de dados pessoais para fins de seguranga
publica, defesa nacional, seguranga do Estado ou atividades de investigacdo e repressdo de in-
fragdes penais.

Justamente por isso que, similarmente ao que ja acontece na Unido Europeia e nos Esta-
dos Unidos, foi apresentado a Camara dos Deputados, em 2021, o anteprojeto da “LGPD Penal”
que, apesar de ter constituido um importante passo para o fortalecimento do tratamento de dados
pessoais na esfera publica, privilegiou os direitos a privacidade aos interesses publicos. De todo
modo, o anteprojeto nio obteve a tragdio necessaria durante a sua tramitagio, por isso, em 2022
um outro Projeto de Lei passou a tramitar na Camara dos Deputados para incluir a regulamenta-
¢do do artigo 4°, III no ordenamento juridico brasileiro.

O projeto em questdo passou a receber muitas criticas das organizagdes da sociedade
civil, como a CDR (2022). Esta solicitou diretamente ao presidente da Camara dos Deputados a
paralisagdo da tramitagdo da proposta, por considerar que o seu texto fragiliza as principais ga-
rantias aos direitos fundamentais.

Por mais que a LDPD nio trate especificamente dos casos que envolvem as matérias pre-
vistas no artigo 4°, III, ela exige que a lei especifica responsédvel por regula-lo respeite o devido
processo legal, os principios de protecdo de dados e os direitos dos titulares, o que requer a previ-
sdo do devido tratamento de informacgdes pessoais nessas searas. Desse modo, os maiores desafios
para a edigdo dessa lei especifica estdo em assegurar o equilibrio entre as especificidades de cada
matéria elencada no artigo 4°, I1I; as atividades que demandam o tratamento de dados dos 6rgaos
competentes; e os direitos fundamentais de privacidade e prote¢do dos dados pessoais. Sendo
assim, conclui-se que o texto do projeto ainda precisa de alteragdes significativas, no sentido de
conseguir elencar, simultaneamente, a atuagdo estatal, em seus aspectos protetivos, preventivos e
repressivos, as garantias processuais e os direitos fundamentais da pessoa, no que tange a prote-
¢do e ao controle do tratamento de seus dados pessoais.
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